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Resumo

Este artigo examina a interse¢ao entre o capi-
talismo, a tecnologia digital e a disseminagao
da desinformacédo. Destaca-se como as gran-
des corporagdes, especialmente as empresas
de tecnologia, utilizam algoritmos e a coleta
massiva de dados para promover seus inte-
resses comerciais e politicos. Autores como
Chomsky e Herman (2002), Schiller (1991),
Klein (2000), McChesney (2013) e Vaidhya-
nathan (2021) oferecem percep¢des sobre
como os meios de comunicagdo de massa, as

redes sociais digitais e os algoritmos contri-
buem para a perpetuagdo de uma visao ideo-
légica dominante. Analisa-se a dinamica de
poder na era digital, evidenciando como as
plataformas digitais reproduzem e ampliam
desigualdades sociais. Além disso, destaca-
-se a desinformagdo como instrumento aos
interesses capitalistas, evidenciando como
a manipulagdo algoritmica dos dados e a
segmentacio de audiéncia sdo utilizadas para
direcionar campanhas de desinformacéo.
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Disinformation as a Tool of Capitalist Domination

Abstract

This article examines the intersection
between capitalism, digital technology, and
the spread of misinformation. It highlights
how large corporations, especially technology
companies, use algorithms and massive data
collection to promote their commercial and
political interests. Authors such as Chomsky e
Herman (2002), Schiller (1991), Klein (2000),
McChesney (2013) and Vaidhyanathan (2021)

offer insights into how mass media, digital

social networks, and algorithms contribute
to perpetuating a dominant ideological view.
The dynamics of power in the digital age
are analyzed, showing how digital platforms
reproduce and amplify social inequalities.
Furthermore, misinformation is highlighted
as a tool serving capitalist interests, demon-
strating how algorithmic manipulation of
data and audience segmentation are used to
direct misinformation campaigns.
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A Desinformacio como Instrumento de Dominacio Capitalista

INTRODUCAO

O artigo aborda a intersegdo entre o capitalismo, a tecnologia digital e a dissemi-
nagdo da desinformacao, destacando como as grandes corporagoes, especialmente as
empresas de tecnologia, utilizam algoritmos e a coleta massiva de dados para promo-
ver seus interesses comerciais e politicos. Autores como Chomsky & Herman (2002),
Schiller (1991), Klein (2000), McChesney (2013) & Vaidhyanathan (2021) oferecem
perspectivas sobre como os meios de comunicagao de massa, as redes sociais digitais
e os algoritmos contribuem para a perpetuagao de uma visao ideoldgica dominante,
marginalizando vozes dissidentes e promovendo uma cultura consumista e indivi-
dualista.

A analise se aprofunda na dindmica de poder na era digital, destacando como as
plataformas digitais sao utilizadas para organizar movimentos sociais, mas também
como podem facilitar a disseminagao da desinformagdo e amplificar preconceitos e
estereotipos sociais. Autores como Tufekci (2018), Noble (2018), Zuboft (2019) &
O’Neil (2016) oferecem visdes sobre como os algoritmos de busca e as tecnologias
digitais reproduzem e ampliam desigualdades sociais e como o capitalismo de vi-
gilancia utiliza os dados pessoais dos usudarios como uma mercadoria valiosa para
promover seus interesses econdmicos.

O artigo também destaca a desinformagdo como instrumento aos interesses capi-
talistas, evidenciando como a manipulagao algoritmica dos dados e a segmentagao de
audiéncia sao utilizadas para direcionar campanhas de desinformagao e influenciar o
comportamento dos consumidores. Autores como Farias & Magalhdes (2021), além
de Arencibia, Corozo & Cardero (2023), exploram como as empresas de tecnologia
monetizam dados pessoais e promovem uma economia da desinformacio, priori-
zando o lucro em detrimento da veracidade e relevancia das informagdes comparti-
lhadas.

Por fim, o artigo ressalta a importancia do debate sobre a democratizagao do aces-
so a informacao e a regulacao adequada das tecnologias digitais, diante da crescente
concentragdo de poder nas maos das empresas transnacionais de tecnologia. A disse-
minag¢ao de fake news nao é apenas um problema de informagdo, mas também uma
questdo de poder e controle sobre os rumos da sociedade global.
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DOS MEIOS DE COMUNICACAO DEMASSA A DESINFORMACAO:
O TRAJETO DA DOMINACAO CAPITALISTA

A disseminac¢ao da desinforma¢do como um mecanismo de domina¢ao no con-
texto do sistema capitalista ¢ um fendmeno complexo que tem raizes profundas nas
estruturas econdmicas e politicas. Autores como Chomsky & Herman (2002), em
sua obra seminal Manufacturing Consent: The Political Economy of the Mass Media,
oferecem uma analise critica das formas pelas quais os meios de comunicagdo de
massa sdo utilizados para promover agendas corporativas e governamentais. Eles ar-
gumentam que, sob o capitalismo, os interesses das grandes corporagdes e do Estado
frequentemente se alinham, resultando em uma midia que funciona como um ‘guar-
dido do establishment, marginalizando vozes dissidentes e perpetuando uma visao
ideolégica dominante.

Chomsky & Herman (2002) desenvolvem a teoria do modelo da propaganda para
explicar como a midia opera em uma estrutura de poder capitalista. Segundo eles, a
midia corporativa ndo é um mero veiculo de informagdo neutra, mas sim um ins-
trumento de controle social que molda e manipula a opinido publica em favor dos
interesses das elites dominantes. Este modelo se baseia em cinco filtros que deter-
minam o que ¢ noticia e como é apresentado ao publico: propriedade das midias,
publicidade, fontes de noticias, flak (ataques coordenados contra vozes dissidentes) e
anti-corpos (contra narrativas que desafiam a ideologia dominante).

Chomsky & Herman (2002) destacam que as grandes corporagdes de midia, con-
troladas por conglomerados empresariais, tendem a promover uma visio de mundo
que protege seus proprios interesses financeiros e politicos. Além disso, Chomsky &
Herman (2002) também argumentam que as fontes de noticias sdo frequentemente
limitadas a uma elite de especialistas e autoridades, cujas opinides refletem predo-
minantemente a perspectiva do establishment. Vozes dissidentes e criticas sao mar-
ginalizadas ou ignoradas, contribuindo para a perpetuagido de uma visao ideoldgica
dominante que legitima o status quo e desencoraja o questionamento das estruturas
de poder existentes.

Essa visao é complementada por Schiller (1991), que aponta a maneira contun-
dente como as corporagdes exercem influéncia sobre a producao e distribui¢ao da
informacao, moldando a cultura de acordo com seus interesses comerciais. Schiller
(1991) argumenta que, a medida que as corporagdes se tornam mais centralizadas e
globais, sua capacidade de controlar a narrativa midiatica e promover uma visao de
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mundo consumista e individualista se fortalece, consolidando assim sua dominagao
sobre a esfera publica.

Schiller (1991) também destaca como a globalizagdo econdmica tem contribuido
para a concentragido de poder nas maos de um punhado de empresas transnacio-
nais, que exercem uma influéncia desproporcional sobre a produgao e distribui¢ao da
cultura global. Isso resulta em uma homogeneizagdo da cultura, onde as expressoes
culturais locais e regionais sao subjugadas em favor de uma cultura globalizada do-
minada pelos interesses das grandes corporagdes.

Klein (2000) argumenta que as corporagdes tém buscado nao apenas vender pro-
dutos, mas também vender uma ideologia, uma narrativa sobre quem somos e o que
valorizamos como sociedade. Ela destaca como as marcas corporativas se tornaram
omnipresentes em todos os aspectos da vida cotidiana, desde roupas e alimentos até
espagos publicos e eventos culturais. Essa logomania, como Klein (2000) a chama,
ndo apenas promove um consumismo desenfreado, mas também molda as identida-
des individuais e coletivas segundo os interesses corporativos.

McChesney (2013) argumenta que, sob o capitalismo neoliberal, as grandes cor-
poragdes de tecnologia exercem um poder desproporcional sobre a infraestrutura di-
gital, manipulando algoritmos e dados para maximizar lucros e influenciar opinioes
publicas. Também ¢é destacado que as plataformas digitais, inicialmente celebradas
como ferramentas de empoderamento e democratizagao, foram gradualmente sub-
vertidas por imperativos comerciais e interesses corporativos dominantes. A énfase
na maximizag¢do de lucros levou as grandes empresas de tecnologia a priorizarem a
monetiza¢ao da aten¢ao dos usudrios, em detrimento da qualidade e veracidade da
informagao. Isso resultou na criagdo de algoritmos que favorecem o sensacionalismo,
a polarizacgio e o contetdo viral, em detrimento de uma discussao informada e critica.

Além disso, McChesney (2013) e Silva e Lima (2024) ressaltam que as grandes
corporagdes de tecnologia exercem um controle significativo sobre o fluxo de infor-
magdes na Internet, através da coleta massiva de dados pessoais e da manipulagao
dos algoritmos de recomendagao. Essas empresas utilizam essas informagdes para
personalizar o conteudo que os usudrios veem, criando bolhas informativas que re-
forcam suas proprias visdes de mundo e limitando a exposi¢do a perspectivas di-
vergentes. Como resultado, a Internet, longe de promover a diversidade e o debate
democratico, muitas vezes amplifica vozes e agendas ja dominantes, marginalizando
alternativas e vozes dissidentes.

Atualmente, as experiéncias humanas sdo coletadas e transformadas em dados
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comportamentais sem o consentimento ou beneficio direto dos préprios individuos.
Isso é feito através da constante coleta de dados sobre nossas atividades online e offli-
ne, usados para alimentar algoritmos e sistemas de analise. Trata-se do capitalismo de
vigilancia, cunhado por Zuboff (2019).

No contexto do capitalismo de vigilancia, onde as experiéncias humanas sao trans-
formadas em dados comportamentais, a desinformac¢ao pode ser vista como uma
ferramenta poderosa para influenciar e manipular essas experiéncias digitalizadas.
Os agentes que promovem a desinformagao podem aproveitar a coleta de dados em
larga escala para identificar padrdes de comportamento e vulnerabilidades psicolo-
gicas nos usuarios, visando direcionar e personalizar seus esforcos de dissemina¢iao
de informagoes falsas.

Além disso, os algoritmos que alimentam o capitalismo de vigilancia podem inad-
vertidamente promover a disseminagdo de desinformagdo ao priorizar conteudos
sensacionalistas ou polarizadores que geram mais engajamento e cliques. Isso cria
um ciclo em que a desinformacao é amplificada através de algoritmos que buscam
maximizar o tempo de visualizagdo e a interagdo do usudrio.

Por outro lado, a desinformagdo também pode ser utilizada como uma ferramenta
para coletar dados comportamentais. Por exemplo, ao criar contetidos enganosos que
incitam reagdes emocionais extremas, os agentes de desinformagao podem induzir
os usuarios a compartilhar informagdes falsas ou clicar em determinados links, o que
fornece dados valiosos sobre as preferéncias e tendéncias do publico.

Assim, o capitalismo de vigilancia e a desinformacdo estdo interconectados em
um ciclo de retroalimentacdo, onde a coleta de dados alimenta a disseminagdo da de-
sinformacdo, e a desinformacao por sua vez fornece mais dados para a analise com-
portamental. Isso destaca a importincia de abordar tanto a desinformagdo quanto
as praticas de coleta de dados em larga escala para mitigar os efeitos negativos do
capitalismo de vigilancia na sociedade.

E possivel afirmar que a desinformagio ¢ uma nova forma do capitalismo de per-
petuar o status quo e sua ideologia, pois, segundo Aradjo (2021, p. 473), “O Big Data
torna-se entdo uma sofisticada esfera de acumulagdo de capital na forma de valor,
capaz de quantificar e precificar dados que correspondem a coisificagio das ex-
periéncias humanas” No contexto contemporaneo, a disseminac¢do da desinformagao
tem-se mostrado uma ferramenta poderosa para proteger e promover os interesses
das elites dominantes, bem como para perpetuar a visdo ideologica que sustenta o
sistema capitalista.
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Aratjo (2021) afirma que a tecnologia ¢ uma dimensao estrutural no movimen-
to de produgéo e formagio da realidade, tanto em seus contetidos quanto em suas
formas objetivas e subjetivas. Além disso, destaca-se que a ideologia opera na forma
como esse contetdo ¢ vivenciado subjetivamente pelos individuos enquanto sujeitos
na experiéncia social. Isso sugere que a tecnologia desempenha um papel fundamen-
tal na maneira como a realidade é moldada e interpretada pelos individuos, e que a
ideologia influencia a percepg¢do e compreensao dessas experiéncias sociais.

Nesse contexto, a dimensao estrutural da tecnologia na produgao e formagao da
realidade pode ser entendida como a infraestrutura digital que possibilita a criagao,
compartilhamento e consumo de contetido. A desinformacdo se aproveita dessa in-
fraestrutura, utilizando técnicas como clickbait, manipulagao de algoritmos de reco-
mendacio e disseminagdo em redes sociais para se espalhar rapidamente e alcangar
inumeras pessoas.

Além disso, a ideologia desempenha um papel crucial na forma como a desinfor-
magao é percebida e interpretada pelos individuos. As crengas, valores e preconceitos
de uma pessoa podem influenciar sua disposi¢ao para acreditar em informacoes fal-
sas que correspondam as suas visdes de mundo ou que confirmem seus preconceitos
existentes. Portanto, a desinformagao nao é apenas um fendmeno técnico, mas tam-
bém ideoldgico, pois molda e ¢ moldada pelas percepgdes e atitudes das pessoas em
relacdo ao mundo ao seu redor.

A desinformagdo pode ser utilizada para manipular a opinido publica em favor
das agendas corporativas e politicas, obscurecendo a verdade e distorcendo a percep-
¢do da realidade. Arencibia, Corozo & Cardero (2023) classificam o fendmeno da de-
sinformagdo como instrumento para corroer a veracidade da realidade existente. Os
autores exploram que as fake news, especialmente disseminadas por meio das redes
sociais digitais, criam incertezas e distorcem a percepgao da realidade, obscurecendo
alternativas a narrativa dominante. Essa estratégia ¢ identificada como parte de um
contexto mais amplo de pos-verdade, onde a ideologia da sociedade consumista bus-
ca suprimir a distin¢do entre realidade e possibilidade de transformacao.

Arencibia, Corozo & Cardero (2023) reconhecem a natureza pejorativa dessa ma-
nipula¢do da informagédo, que busca eliminar a consideragido de alternativas diante
das contradi¢des internas e externas do capitalismo. Através da imersao das pessoas
na esfera digital e da dependéncia criada pela relagdo entre trabalho e capital, o ca-
pitalismo perpetua uma alienagao crescente, garantindo a continuidade do sistema
vigente. “Questdo que, desde o pensamento marxista, ¢ conhecida como uma das
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caracteristicas distintivas da ideologia capitalista, para estabelecer interpretagdes dis-
torcidas dos fatos que coexistem na realidade'” (Arencibia, Corozo & Cardero, 2023,
p. 79, tradugao prépria).

O presente artigo indica que a disseminagao de fake news nao é algo novo,
mas esta profundamente ligada as relagdes capitalistas de produgdo. O termo fake
news, segundo Arencibia, Corozo & Cardero (2023), ganhou destaque devido a sua
capacidade de se reproduzir em larga escala, especialmente devido ao papel das Tec-
nologias da Informagao e Comunicagdo (TICs) e das plataformas digitais, que per-
mitem que essas noticias falsas se espalhem rapidamente através das redes sociais
digitais. Isso sugere que a intensificacdo das interagdes sociais no ambiente digital
tem contribuido para a disseminagdo e expansao das fake news.

Com o avango da tecnologia digital, o algoritmo se torna uma parte intrinseca
do processo de formacao do sujeito na experiéncia social. Isso significa que nossas
interagdes e comportamentos sdo agora quantificados e registrados através da digita-
lizagdo dos modos de existéncia. Em outras palavras, cada interagdo que temos online
deixa um rastro digital que pode ser analisado e usado para entender e moldar nossas
vidas.

DINAMICAS DE PODER NA ERA DIGITAL

Vaidhyanathan (2021) aponta que o modelo de negécios do Facebook, baseado
na coleta massiva de dados pessoais e na segmentagdo de audiéncia para fins publi-
citarios, incentiva a proliferagdo de desinformagdo. Ao priorizar o engajamento do
usudrio e maximizar o tempo gasto na plataforma, o algoritmo do Facebook muitas
vezes favorece contetdos sensacionalistas e polarizadores, mesmo que sejam falsos
ou enganosos. Essa dindmica cria um ambiente propicio para a disseminagao de in-
formagoes falsas e teorias da conspira¢do, minando a confianga na informagao fac-
tual e comprometendo o debate publico saudavel.

Além de examinar os danos causados pela disseminacao de desinformagao, Vai-
dhyanathan (2021) também destaca as falhas do modelo de negdcios do Facebook
em proteger a privacidade dos usudrios e garantir a responsabilidade das plataformas
por seu papel na disseminagdo de conteudo prejudicial. Ele argumenta que a falta

1 Issue that since Marxist thought is known as one of the distinctive features of capitalist ideology, to estab-
lish distorted interpretations of the facts that coexist in reality.
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de transparéncia e prestagdo de contas do Facebook em relacdo as suas praticas de
moderagdo de conteudo e politicas de privacidade é uma ameaga a democracia e a
liberdade de expressao.

Na era digital, as dindmicas de poder relacionadas a dissemina¢ao da desinfor-
magao sao profundamente influenciadas pelo surgimento das redes sociais digitais
e outras plataformas online. Em Twitter and Tear Gas: The Power and Fragility of
Networked Protest, Tufekci (2018) mergulha profundamente na andlise das dinamicas
dos movimentos sociais contemporéaneos, examinando como as plataformas digitais,
especialmente o X (antigo Twitter), tém sido utilizadas como ferramentas essenciais
para a organizagao e mobilizagdo de protestos em todo o mundo. Ela destaca como
essas tecnologias proporcionaram uma nova forma de resisténcia e ativismo, permi-
tindo que grupos de pessoas se mobilizassem de maneira rapida e descentralizada,
desafiando estruturas de poder estabelecidas.

Tufekci (2018) também examina as limitagcdes e desafios enfrentados pelos mo-
vimentos sociais que dependem das redes sociais digitais para sua organizagao. Ela
discute como a arquitetura algoritmica das plataformas digitais pode influenciar
quais mensagens sao amplificadas e quais sao suprimidas, muitas vezes favorecendo
contetdos sensacionalistas e polarizadores em detrimento de discussdes mais equi-
libradas e informadas. Além disso, Tufekci (2018) aborda preocupacdes relacionadas
a privacidade e seguranca dos ativistas, destacando os riscos de vigilancia e repressao
por parte de governos autoritarios e agéncias de inteligéncia.

Essas plataformas possibilitam a disseminagao instantdnea de informagdes, crian-
do um ambiente propicio para a propagacao de informagdes falsas e teorias conspi-
ratérias. Tufekci (2018) argumenta que a natureza descentralizada e viral das redes
sociais digitais pode facilitar a manipulagdo da opinido publica e a organizagao de
campanhas de desinformacdo em larga escala. Ela destaca como essas plataformas
tém sido utilizadas para minar movimentos sociais e protestos, desacreditando seus
lideres e semear duvidas entre os participantes.

Noble (2018) oferece uma analise contundente e perspicaz sobre como os algorit-
mos dos mecanismos de busca online, como o Google, podem perpetuar e amplificar
o racismo e outras formas de discriminagao. O trabalho de Noble (2018) ajuda para
compreender as implicagdes sociais e politicas das tecnologias digitais em nossas vi-
das cotidianas, especialmente no que diz respeito ao acesso a informacao e a constru-
¢do de conhecimento.
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Noble (2018) investiga que os algoritmos de busca, apesar de serem frequente-
mente percebidos como objetivos e imparciais, refletem e reforam preconceitos e
esteredtipos sociais. Ela destaca como certas comunidades e grupos sociais sdo sis-
tematicamente marginalizados e sub-representados nos resultados de pesquisa, en-
quanto estere6tipos negativos sao refor¢ados por meio da associa¢ao automatica de
determinadas palavras-chave a imagens ou informagdes pejorativas.

Ao examinar a interagdo entre os algoritmos de busca e questdes sociais sensiveis,
como raga, género e classe, Noble (2018) expde que as tecnologias digitais podem
reproduzir e amplificar desigualdades ja existentes na sociedade. Ela demonstra que
a falta de diversidade e representatividade entre os desenvolvedores de algoritmos
pode levar a vieses algoritmicos que prejudicam comunidades marginalizadas, refor-
¢ando narrativas dominantes e perpetuando a opressdo estrutural.

Zuboft (2019) apresenta uma analise profunda sobre a ascensao do que ela chama
de capitalismo de vigildncia, um sistema econémico no qual as empresas de tecno-
logia acumulam e utilizam os dados pessoais dos usudrios como um recurso eco-
ndmico fundamental. Zuboft (2019) argumenta que, nesse contexto, a manipulagdo
algoritmica dos dados se tornou uma ferramenta poderosa para moldar o comporta-
mento humano e influenciar a tomada de decisdes, tanto no ambito individual quan-
to coletivo.

A autora destaca como as empresas de tecnologia, como o Google e o Facebook,
coletam dados massivos sobre os usuarios em diversas interagdes online e offline, uti-
lizando algoritmos sofisticados para analisar e prever comportamentos. Esses dados
sao entdo utilizados para personalizar contetidos e antncios, criando uma experién-
cia altamente customizada para cada usudrio. No entanto, Zuboft (2019) adverte que
essa personalizacdo extrema pode levar a formagdo de bolhas informativas, onde os
usudrios sao expostos apenas a informagdes que confirmam suas proprias visoes de
mundo, limitando assim a diversidade de perspectivas e reforcando polarizagdes so-
Ciais.

Por sua vez, O’Neil (2016) examina como algoritmos matematicos, muitas vezes
opacos e complexos, estao sendo cada vez mais utilizados em uma variedade de con-
textos sociais, desde a concessdo de crédito até a avaliagdo de desempenho de profes-
sores e policiais. O’Neil (2016) argumenta que esses weapons of math destruction (ar-
mas de destrui¢do matematica) podem perpetuar e até mesmo ampliar desigualdades
existentes, ao invés de mitiga-las.
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Um dos principais pontos levantados por O'Neil (2016) é a falta de transparéncia e
prestagdo de contas associada aos algoritmos de tomada de decisao. Ela destaca como
a opacidade desses algoritmos pode levar a resultados injustos e discriminatérios,
especialmente para grupos marginalizados. Além disso, O’Neil (2016) ressalta que a
crescente dependéncia de algoritmos para tomar decisdes importantes pode minar
a autonomia e a responsabilidade humana, ameagando os principios democraticos
fundamentais.

A DESINFORMACAO COMO INSTRUMENTO
AOS INTERESSES CAPITALISTAS

Na era digital, a disseminagao da desinformagao muitas vezes ocorre por meio da
manipulagao de dados e da linguagem imagética. Os agentes que propagam desinfor-
magao podem utilizar dados distorcidos ou fabricados para criar narrativas engano-
sas e persuasivas. Esses dados, quando apresentados de forma visualmente atraente,
podem ser mais convincentes e persuasivos para o publico.

Além disso, a linguagem imagética ¢ frequentemente usada na disseminagao de
desinformacao, por memes, infograficos falsos e videos manipulados. Esses elemen-
tos visuais podem ser compartilhados rapidamente nas redes sociais digitais e alcan-
¢ar inimeras pessoas, contribuindo para a propagacgao da desinformagao.

Ao mesmo tempo, as praticas discursivas associadas a desinformagdo muitas ve-
zes refletem e reforcam as ideologias dominantes, incluindo aquelas que sustentam
o sistema capitalista. Por exemplo, a desinformacdo pode ser usada para promover
agendas politicas ou econdmicas que beneficiam determinados interesses capitalis-
tas, as custas da precisao e da verdade.

Assim, o presente artigo sugere que a mediagdo da realidade na era digital, por
meio de dados e linguagem imagética, pode ser explorada pelos propagadores de de-
sinformagdo para promover seus objetivos. Essa exploragdo pode, por sua vez, con-
tribuir para a manutencéo e refor¢o das estruturas de poder capitalistas, ao mesmo
tempo, em que mina a confianga na informagao precisa e verificada.

A desinformagdo é amplamente reconhecida como um instrumento usado para
promover os interesses capitalistas em diferentes contextos. No cendrio atual, onde
os dados pessoais se tornaram uma valiosa mercadoria na economia da informagao,
a disseminagdo de desinformacdo pode ser estrategicamente empregada para ma-
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nipular o comportamento dos consumidores e moldar suas percep¢cdes de mundo
consoante os interesses comerciais das empresas. Empresas e entidades com objetivos
economicos tém varias formas de se beneficiar da desinformagcao.

A manipulagao algoritmica dos dados pode ser utilizada para segmentar e direcio-
nar campanhas de desinformag¢do de maneira altamente eficaz. As empresas de tec-
nologia tém acesso a vastas quantidades de dados sobre os usuarios, o que lhes per-
mite identificar grupos especificos de pessoas suscetiveis a determinadas mensagens
ou narrativas. Essa segmentacao precisa pode ser explorada por atores maliciosos,
sejam eles interesses corporativos ou politicos, para promover agendas que servem
aos seus interesses, muitas vezes a custa da verdade e da integridade democratica.

Portanto, a manipulagdo de algoritmos e dados pelas grandes corporagdes de tec-
nologia pode ser vista como um instrumento para promover interesses capitalistas,
facilitando a disseminac¢do da desinformacao e a promocéao de narrativas que prote-
gem e reforcam as estruturas de poder existentes. Essa interse¢ao entre tecnologia,
interesses corporativos e desinformacao destaca a importincia de uma abordagem
critica e regulatdria para lidar com os desafios associados ao uso cada vez mais difun-
dido de algoritmos e dados na sociedade contemporénea.

Vaidhyanathan (2021) contextualiza suas andlises em um quadro mais amplo de
interesses corporativos e politicos que se beneficiam da manipulagdo da informagao
nas redes sociais digitais. Empresas e grupos de interesse podem aproveitar a capaci-
dade de microsegmentagao do Facebook para direcionar mensagens personalizadas
para publicos especificos, muitas vezes visando influenciar opinides e comportamen-
tos em seu proprio beneficio. Essa pratica pode distorcer o processo democratico,
minando a soberania do eleitor e enfraquecendo a participagdo civica informada.

E possivel afirmar que o capitalismo de vigilancia (Zuboff, 2019), modelo que mo-
netiza dados coletados através da vigilancia digital, alimenta a economia politica da
desinformacéo, por exemplo, por meio da coleta e exploragdo de dados, que alimen-
tam algoritmos que amplificam conteudo que gera engajamento, independentemente
da veracidade; e por algoritmos opacos e enviesados, que amplificam contetdo que
confirma visdes preexistentes, criando bolhas de informagao e tornando os usuarios
mais suscetiveis a desinformacao.

Os dados apresentados na pesquisa de Bozarth e Budak (2021) indicam que a
DoubleClick, adquirida pela Google em 2007, é a principal fonte de receita para uma
variedade de portais, sugerindo sua forte presenca na monetizagao de sites que pro-
pagam desinformagdo. A estimativa de que 61% da receita da desinformagdo vem

19



A Desinformacio como Instrumento de Dominacio Capitalista

dos dez maiores servidores de anuncios ressalta a concentragao de lucro nesse setor.
Além disso, o levantamento do Global Index of Disinformation (2019) revela que a
Google ¢ a maior fonte de receita para sites de desinformacao, prevendo uma receita
significativa para milhares de sites. A constatagdo de que sistemas de publicidade pro-
gramdtica como AppNexus, Criteo e OpenX sdo mais exibidos em canais de desinfor-
magao levanta questdes sobre a responsabilidade dessas plataformas na veiculagao de
anuncios em sites que propagam informagdes falsas. Esses dados destacam a impor-
tancia das empresas de tecnologia e publicidade na monetizagao da desinformagao
online, ressaltando a necessidade de medidas para combater esse problema.

Em seu levantamento empirico sobre quais sdo as publicidades nativas exibidas
em sistemas de midia programatica em um site de desinformac¢ao do Brasil, Santos
Jr. (2024) afirma que o financiamento da desinformacao é viabilizado via sistemas de
publicidade programatica, tanto por grandes empresas como a Google, quanto por
empresas mais especificas, como a MGID. A publicidade programatica refere-se a
um modelo automatizado de inser¢do de antincios em paginas da web, onde os espa-
¢os publicitarios sao comprados e vendidos em tempo real por meio de plataformas
digitais.

Uma das caracteristicas mais relevantes desse modelo é que ele quebra as asso-
ciagdes tradicionais entre marcas e os sites que produzem o conteido. Em vez de as
marcas negociarem diretamente com os editores de contetido para exibir antincios
em seus sites, a publicidade programatica implementa uma plataforma intermedidria
que governa as trocas de compra e venda de espago publicitario. Isso significa que as
marcas podem ter seus anincios exibidos em uma variedade de sites sem necessaria-
mente conhecer ou aprovar o contetido especifico desses sites.

Essa falta de controle direto das marcas sobre onde seus antincios sao exibidos cria
um ambiente propicio para a propagacao da desinformagao. Os sites que produzem
contetdo falso ou enganoso podem lucrar com a exibigdo de antincios por meio des-
sas plataformas de publicidade programatica, mesmo que as marcas nao tenham a
inten¢ao de apoiar ou associar suas marcas a esse tipo de conteudo.

Portanto, Santos Jr. (2024) sugere que a publicidade programatica desempenha
um papel significativo no financiamento da desinformacio, permitindo que sites
questiondveis lucrem com a exibi¢do de anuncios de grandes marcas, mesmo que
estas ndo tenham conhecimento ou controle sobre onde seus antincios sdo exibidos.
Isso destaca a importancia de abordar nao apenas a produgdo de contetido desinfor-
mado, mas também os sistemas de financiamento que o tornam lucrativo.
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Segundo Farias & Magalhdes (2021, p. 61), “A monetiza¢ao dos dados pessoais
trouxe uma nova ordem economica que utiliza informacgdes extraidas das pessoas,
através da vigilancia, como matéria-prima gratuita para praticas comerciais [...]”. Essa
pratica de coleta e utilizagdo de dados como matéria-prima para praticas comerciais
levanta preocupagdes significativas. Em primeiro lugar, hd a questdo da violagao da
privacidade e da intimidade das pessoas, uma vez que informagdes pessoais sdo co-
letadas muitas vezes sem o consentimento claro dos usuérios. Isso pode criar um
ambiente de vigilancia invasiva, onde os individuos se tornam constantemente moni-
torados e rastreados sem o seu conhecimento.

Orlowski (2019) destaca que essas empresas baseiam seu modelo de negocio na
venda da garantia aos anunciantes de que terdo sucesso em suas campanhas publi-
citarias. Para alcangar esse objetivo, as empresas de tecnologia coletam uma vasta
quantidade de dados por meio do rastreamento continuo dos habitos das pessoas na
Internet. Esses dados sao entdo utilizados para criar modelos preditivos que estimam
as acdes e comportamentos individuais, permitindo que as empresas determinem o
que mostrar para cada usuario com o intuito de manipular seus habitos de consumo.
O produto final vendido por essas empresas ndo é apenas espago publicitario, mas
sim a gradual e quase imperceptivel alteracdo no comportamento dos cidadaos, de
modo que vejam o mundo conforme os interesses dos anunciantes.

Dessa forma, Orlowski (2019) sugere que, em um mundo onde a presenga online
se tornou essencial, a comunicagdo e a cultura estdo intrinsecamente ligadas as pra-
ticas de desinformacao e manipulagdo. A partir dessa interpretagdo, podemos com-
preender como as estratégias de negocio das empresas de tecnologia moldam nao
apenas os padroes de consumo, mas também a percepc¢ao e compreensao do mundo
pelos usudrios, criando um ambiente onde a desinformacio e a manipulagio se tor-
nam ferramentas comuns na comunicagao digital.

E importante destacar como essa estratégia das grandes empresas de tecnologia
nao apenas molda os habitos de consumo, mas também tem um impacto significativo
na esfera publica e na formagdo de opinido. Ao manipular sutilmente o contetido que
0s usudrios veem e consomem online, essas empresas podem influenciar nao apenas
as decisdes de compra, mas também as percepgoes e atitudes em relacao a questoes
sociais, politicas e culturais.

Essa manipulagdo do comportamento dos cidadaos através da personalizagio al-
goritmica do conteido também levanta questdes éticas sobre privacidade, autonomia
e liberdade de escolha. Os usudrios muitas vezes nao estdo cientes do grau em que
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suas informagoes pessoais sao coletadas e utilizadas para moldar suas experiéncias
online, o que levanta preocupagdes sobre consentimento informado e controle sobre
seus proprios dados. Com isso, o artigo afirma que, a medida que os algoritmos das
plataformas de tecnologia filtram e priorizam determinados contetidos com base em
interesses comerciais, ha um risco real de distor¢ao da realidade e perpetuagdo de
bolhas de filtro que limitam a exposi¢do a perspectivas diversas e informadas.

Essa pratica ilustra como a economia politica da desinformacao esta diretamente
relacionada ao capitalismo de dados, pois a manipulagido das pessoas por meio da
desinformacao requer amplo acesso aos seus dados. Em outras palavras, é destacado
como as empresas que praticam o capitalismo de vigilancia se beneficiam da coleta e
analise de dados pessoais para prever e influenciar o comportamento das pessoas. Es-
ses dados sdo transformados em commodities comercializadas para diversos clientes,
permitindo ndo apenas que corporagdes direcionem suas estratégias de marketing de
forma mais eficaz, mas também que governos autoritarios exer¢am controle sobre a
populacéo.

Sugere-se que o capitalismo de vigilancia e a economia da desinformagéo estdo
interligados, ja que a capacidade de manipular as pessoas por meio da desinforma-
¢do depende da disponibilidade de dados pessoais. Isso levanta preocupagdes sobre
privacidade, autonomia e poder, destacando a necessidade de regulamentagdes mais
rigorosas para proteger os direitos dos cidaddos em um ambiente digital cada vez
mais dominado pela coleta e uso de dados pessoais.

O comportamento humano no mundo digital se tornou uma mercadoria valiosa
na sociedade da informacao atual. Para obter essa mercadoria, empresas de extra-
¢do de dados utilizam uma variedade de métodos. De acordo com Zuboff (2019), o
componente central do capitalismo de vigilancia é o big data. Esse fenomeno envolve
a captura de pequenos dados das agdes e interagoes mediadas por computador dos
individuos em suas atividades cotidianas. Nenhum detalhe é considerado trivial na
coleta de dados, incluindo interagdes em redes sociais digitais, buscas na Internet,
comunicagdes por e-mail, textos, fotos, musicas, localiza¢des, padroes de comuni-
cagdo, compras, movimentos e muitos outros aspectos. Esses dados sdo coletados,
agregados, analisados, embalados e vendidos repetidamente, formando a base do ca-
pitalismo de vigilancia.

As plataformas digitais reguladas por algoritmos, como Facebook e Google, tém se
tornado terreno fértil para a disseminacao da desinformagdo, em um contexto onde
o capitalismo de vigilancia e a desinformagio se entrelagam com a Economia Poli-
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tica da Comunica¢ao (EPC). A EPC, de maneira critica, conforme Régo & Dourado
(2013), examina os interesses comerciais das empresas de comunicag¢ao na produgio
de contetudo, reconhecendo os meios de comunicagao de massa como industrias que
fabricam produtos culturais. Esses produtos culturais servem principalmente para
gerar audiéncia, que por sua vez é convertida em receita publicitaria, resultando em
lucro para os produtores.

Bolafo (1996) ressalta que o desenvolvimento de sistemas de informagdo em lar-
ga escala, criados para impulsionar a acumulagdo de capital, ¢ fundamental para a
internacionaliza¢do da industria cultural. Assim, as telecomunica¢des se tornaram
centrais na reestruturagio do padrao de desenvolvimento capitalista. Na EPC, reco-
nhece-se que todas as formas de comunica¢do mediadas envolvem o uso de recursos
materiais escassos, o que influencia nossa compreensio e capacidade de transformar
o mundo.

As plataformas digitais algoritmicas desempenham um papel significativo nesse
contexto, pois sdo impulsionadas principalmente por interesses comerciais. Elas se
tornaram ferramentas essenciais para os negdcios do capitalismo de dados, o que
contribui para a proliferacdo da desinformagdo. Embora essas plataformas conte-
nham uma variedade de contetdos, desde pessoais até noticiosos, a imprecisao sobre
o que é considerado noticia alimenta ainda mais a desinformacgao, pois a produgao
de noticias é cada vez mais descentralizada e compartilhada por diversos usuarios
(Farias & Magalhaes, 2021).

Farias & Magalhaes (2021) afirmam que nas plataformas algoritmicas, o critério
predominante para avaliar os contetidos é frequentemente de natureza pecunidria, ou
seja, o que importa é o potencial de gerar retorno financeiro. Esse valor-algoritmo,
entdo, se torna crucial em uma economia da informacao, onde os contetidos muitas
vezes nao se enquadram na concepgdo tradicional de noticias. Esse modelo de ne-
gocios adotado pelas plataformas transforma essa economia da informa¢ao em uma
verdadeira economia da desinformacao, onde a prioridade estd na rentabilidade fi-
nanceira em detrimento da veracidade ou relevancia das informagoes compartilha-
das.

E possivel afirmar que a desinformagio é também um instrumento politico no
contexto capitalista. Arencibia, Corozo & Cardero (2023) destacam que ha indicios
de que governos e entidades militares, como os Estados Unidos, tém estruturas espe-
cializadas para organizar ciberataques usando fake news como arma. Essas operagoes
podem ser conduzidas mediante tropas cibernéticas, contratadas por partidos poli-
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ticos e agéncias governamentais, com o objetivo de influenciar a opinido publica e
manipular a percepgdo da realidade.

Essas taticas tém consequéncias profundas, minando a confian¢a na informacao
e na midia tradicional, e contribuindo para a criagdo de uma sociedade polarizada e
desinformada. O impacto ¢ sentido globalmente, com a disseminagao de fake news
afetando nao apenas a politica, mas também questdes sociais, econdmicas e de segu-
ranca nacional.

Arencibia, Corozo & Cardero (2023) alertam que o avango das fake news como
uma estratégia politica, especialmente por parte de poténcias como os Estados Uni-
dos, ndo apenas reflete uma crise de valores na sociedade da informagdo, mas também
apresenta um risco significativo de manipulagao e desinformagao em escala global.

A militarizacdo da informagao por parte de certos governos, aliada ao crescente
investimento em inteligéncia artificial, aponta para uma possivel “corrida armamen-
tista” na promogdo da desinformacao. Essa tendéncia coloca em risco ndo apenas
a integridade das informagdes, mas também a soberania nacional de paises menos
desenvolvidos, que podem se tornar dependentes de tecnologias controladas por po-
téncias dominantes.

Além disso, a concentragdo de poder nas maos daqueles que controlam a infraes-
trutura e os dados da Internet ressalta a importancia do debate sobre a democrati-
zagdo do acesso a informagdo e da regulacdo adequada das tecnologias digitais. A
disseminagao de fake news nao é apenas um problema de informagao, mas também
uma questdo de poder e controle sobre os rumos da sociedade global (Arencibia,
Corozo & Cardero, 2023).

A concentragdo crescente de poder nas maos das empresas transnacionais de tec-
nologia suscita preocupagdes sobre a democratizagdo do acesso a informagio e o
controle sobre o destino da sociedade. O controle dessas empresas sobre a infraes-
trutura e os dados da Internet confere-lhes um poder consideravel sobre a vida so-
cioecondmica e politica de outros paises, especialmente os em desenvolvimento, que
arriscam se tornar dependentes de tecnologias controladas por grandes poténcias.

CONSIDERACOES FINAIS
Observa-se uma concentra¢do cada vez maior de capital e produgio nas maos de

empresas do setor de tecnologia, como a Alphabet, Meta, Microsoft, o que reflete uma
profunda transformac¢iao no cendrio econémico mundial. A analise das dindmicas
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contemporaneas de desinformacao revela uma interse¢ao complexa entre interesses
capitalistas, poder politico e tecnologia digital. O fenomeno da desinformagao, im-
pulsionado pelo capitalismo de vigilancia e pela economia da informagao, emerge
como um instrumento estratégico para promover agendas comerciais e politicas, mi-
nando a integridade da informagao e influenciando a percepgao da realidade.

E visto que as grandes corporagdes de midia e tecnologia, impulsionadas por in-
teresses comerciais, exercem um controle desproporcional sobre a produgéo e distri-
buigdo de informagdes, moldando a opinido publica em favor das elites dominantes e
perpetuando uma visdo ideoldgica dominante.

A ascensdo das redes sociais digitais e das plataformas algoritmicas amplifica ain-
da mais esse fendmeno, facilitando a disseminagéo viral de desinformacao e criando
bolhas informativas que reforcam visoes de mundo preexistentes. A manipulacao al-
goritmica dos dados pessoais dos usudrios pelas grandes corporagdes de tecnologia
alimenta essa dinamica, permitindo a personalizagdo do contetido para promover
interesses comerciais e politicos especificos.

No entanto, a desinformagdo nao é apenas uma questao de informacao distorcida;
¢ também uma questdo de poder e controle sobre o destino da sociedade global. A
militarizagdo da informagdo por parte de certos governos, aliada ao investimento
macigo em inteligéncia artificial, sugere uma escalada na promogao da desinforma-
¢d0, com potencial para manipular situacdes em escala global e minar a soberania
nacional de paises menos desenvolvidos.

Além disso, a concentragao crescente de poder nas maos das empresas transna-
cionais de tecnologia levanta preocupagdes sobre a democratizagdo do acesso a infor-
magao e o controle sobre o destino da sociedade. O dominio dessas empresas sobre
a infraestrutura e os dados da Internet confere-lhes um poder consideravel sobre a
vida socioecondmica e politica de outros paises, especialmente os em desenvolvi-
mento, que arriscam se tornar dependentes de tecnologias controladas por grandes
poténcias.

Portanto, diante dessas consideragdes, torna-se evidente a necessidade urgente de
uma abordagem critica e regulatdria para lidar com os desafios associados a dissemi-
nacdo da desinformagdo no contexto contemporaneo. Essa abordagem deve visar ndo
apenas a promogao da transparéncia e responsabilidade por parte das empresas de
midia e tecnologia, mas também a protegao dos direitos dos cidadaos a privacidade,
autonomia e participagdo informada na esfera publica digital. A democratizagao do
acesso a informagédo e a promog¢ao de um debate publico saudavel sio fundamentais
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para o fortalecimento da democracia e a defesa dos valores democraticos na socieda-
de da informacdo do século XXI.
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